(@ SIT: Appliance

PRODUCT OVERVIEW

SIT APPLIANCE | PROAKTIV OCH ATERKOMMANDE TEKNISK KONTROLL

Ni kan inte atgarda risker ni inte ser.
SIT Appliance hittar dem.

SIT Appliance ger er en oberoende, proaktiv och aterkommande teknisk kontroll fore incidenten.
Appliance kartlagger den IT-miljo den nar, identifierar system, tjanster, produkter och versioner och
matchar dem mot relevanta kanda sarbarheter. SIT Appliance visar nar de tekniska forutsattningarna for
intrang finns utan att SIT Appliance genomfor intranget. Analysen sker lokalt. Ingen information lamnar

ert natverk.

BATTRE INFORMATION. BATTRE BESLUT.

Bra prioritering borjar med ratt bild av verkligheten.

Bra prioritering borjar med en detaljerad och korrekt bild av verkligheten. SIT Appliance identifierar de IP-baserade
systemen i kontrollen och bygger en tydlig bild av vilka tjanster, produkter och versioner som faktiskt finns. Forst
darefter matchas miljon mot sarbarhetsunderlaget. En battre verklighetsbild ger en battre sarbarhetsbild och ett

starkare underlag for prioritering.

Dedikerad fysisk hardvara. Traffsakrare analys. Automatisk kontroll.

Ni ansluter SIT Appliance till natverket. Ingen programvara installeras pa servrar eller klienter, inga privilegierade konton krévs och
ingen serverkapacitet behover avsattas for analysmotorn. SIT Appliance analyserar de IP-baserade system ni har valt att
kontrollera — pd samma site, andra siter, hos IT-leverantérer och i molnmiljoer — nar natverket ger atkomst. Darefter kors kontrollen
automatiskt och dterkommande med liten lopande insats fran ert team.

Se verkligheten béattre

SIT Appliances dedikerade fysiska hardvara ar en integrerad del
av var avancerade fingerprinting. Den ger kontrollerade
forutsattningar for exakt identifiering av system, tjanster,
produkter och versioner. Resultatet blir battre
sarbarhetsmatchning och tydligare prioritering, utan att var
analysmotor installeras pa era servrar.

Prioritera ratt risker

SIT Risk Score (0-10) raknas fram for varje identifierad
sarbarhet. | stéllet for att bara utga fran teoretiska CVSS-varden
vager SIT samman teknisk allvarlighetsgrad med exploits, CISA
KEV, EPSS, aktivt utnyttjande, attackkedjor och er
verksamhetskritikalitet. Ni far en prioritering baserad pa er egen
kontext.

Fran riskbild till ratt atgarder forst

Hitta relevanta sarbarheter

SIT matchar den detaljerade miljobilden mot ett brett och
kontinuerligt uppdaterat sarbarhetsunderlag. Risker som inte
identifieras kommer aldrig med i prioriteringen. Darfor aren
korrekt verklighetsbild avgorande: SIT hittar ratt sarbarheter och
ger er ett starkare underlag for vad ni ska atgarda forst.

Visa férutsattningarna for intrang

SIT Appliance visar nar de tekniska forutsattningarna for intrang
finns och vager in kanda flerstegsattacker i prioriteringen — utan
att SIT Appliance genomfor intranget. SIT Appliance kor darfor
automatiskt och odvervakat i produktionsmiljon med lag
driftsrisk.

Mer information &r inte malet. Battre beslut &r malet. Rapporten Top Priorities visar vilka Critical och High ni ska dtgarda forst och

rekommenderad atgard. Technical Report behéller hela den identifierade riskbilden. SIT prioriterar det som minskar risken mest i
just er miljo.
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PROAKTIVT. AUTOMATISKT. ATERKOMMANDE.

Folj hotbilden. Atgarda ratt. Verifiera effekten.

SIT Appliance scannar automatiskt och aterkommande. Mellan scanningarna matchas nya sarbarheter, zero-days
och uppdaterad hotinformation mot den senast kdnda IT-miljon. Nya relevanta hot identifieras och ni notifieras.
Nasta scanning visar vad som har férandrats och om genomférda atgarder faktiskt gav effekt.

@ Kontinuerlig hotmatchning mellan scanningarna

Nya sé& days och t

matchas kontinuerligt mot er IT-miljo.

@

KARTLAGG
Kartlagger miljon och
identifierar kanda

: sarbarheter.

0o
ATGARDA

Ni eller er [T-leverantér
genomfor atgarderna,

PRIORITERA
Raknar fram SIT Risk
Score for varje
identifierad sarbarhet.

RAPPORTERA
Visar vad ni ska dtgérda forst
och vad som forandrats sedan
féregaende scanning.

Validering och sparbarhet over tid

@ Delta Report visar vad som atgardats, vad som finns kvar och vad som tillkommit.

@ SIT Risk Index visar hur den samlade risknivan utvecklas over tid.

@ Rapporter och historik ger ett sparbart underlag for systematiskt sakerhetsarbete och uppféljning.

T

Fran analys till verifierad effekt

¢ Top Priorities. Visar vilka Critical och High ni ska atgarda forst och
rekommenderad atgéard.

Varfor SIT Appliance

* Er miljo. Er data. Er kontroll. Lokal analys i en hardad, nedlast och krypterad
Appliance. Ingen information ldmnar ert natverk. Utvecklat i Sverige.

* Bred teknisk rackvidd. SIT Appliance analyserar IP-baserade system pa andra
siter, hos IT-leverantérer och i molnmiljéer som nés via ert interna natverk.

* Agentlést och oautentiserat. Inga agenter och inga privilegierade konton pa

* Delta Report. Visar vad som har &tgérdats, vad som finns kvar och vad som har
tillkommit sedan féregdende scanning.

¢ SIT Risk Index-historik. Visar hur den samlade risknivan utvecklas éver tid

och var den ar hogst.

* Technical Report. Behéller hela den identifierade riskbilden for teknisk analys
och uppféljning.

* Sparbar uppfdljning. Rapporter, historik och undantag ger underlag for
systematiskt sdkerhetsarbete, teknisk compliance mot bland annat ISO 27001
och NIS2 samt egna bedémningar.

malsystemen. SIT bygger bilden utifran det natverket faktiskt visar.

* Optimerar sakerhetsstacken. SIT ersatter eller konsoliderar funktioner dar SIT
ger battre resultat och kompletterar EDR, XDR, SIEM, SOC och andra system
med andra roller. SIT Appliance kan integreras i befintliga arbetsfloden.

 Tekniskt stod for regelkrav. Aterkommande kontroll, Delta Report och historik
ger sparbart underlag for riskanalys, sékerhetstest och uppféljning av
atgarders effekt, bland annat i arbetet med ISO 27001, NIS2 och
cybersakerhetslagen.

Se verkligheten béattre. Prioritera ratt. Pressa ned risken.

SIT Appliance ger er en battre teknisk bild av er IT-miljo, visar vad ni ska atgarda forst, féljer nya relevanta hot mellan scanningarna och

verifierar effekten av genomforda atgarder.

Battre information. Battre beslut. Verifierad riskreduktion dver tid.

LOKAL ANALYS. INGEN INFORMATION LAMNAR ERT NATVERK. UTVECKLAT | SVERIGE.
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