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SIT XTERNAL | AUTOMATED EXTERNAL EXPOSURE VALIDATION

Se vad som ar exponerat pa internet. Atgérda

det innan nagon utnyttjar det.

SIT Xternal kartlagger automatiskt och aterkommande er externa attackyta och visar vad som faktiskt ar
synligt fran internet, vilka sarbarheter som ar exponerade och vad ni ska atgarda forst. Ingen intern
installation, intern atkomst eller inloggningsuppgifter kravs. SIT &r ett svenskt bolag och tjansten bygger pa
svenskutvecklad teknik.

UTIFRAN OCH IN

Inventarielistan visar vad ni tror ar exponerat. SIT Xternal visar vad internet
faktiskt ser.

Nya system, tjanster, molnresurser och konfigurationsforandringar forandrar den publika attackytan hela tiden. SIT
Xternal upprepar samma externa kontroll automatiskt och gor forandringar synliga dver tid. Nar scopet ar definierat
kors kontrollen utan att ert team bemannar varje test eller installerar nagot i den interna miljon.

Extern discovery Perimeter och sarbarheter

Identifierar internetnabara system och exponerade tjanster Analyserar hur exponerade system, tjanster och

inom definierat scope och bygger en aktuell bild av den publika perimeterkontroller svarar fran internet och identifierar
attackytan. relevanta sarbarheter och felkonfigurationer.

Exploitkontext och ett forsta fotfaste Repeterbar kontroll

Satter fynd i relation till kdnd exploitinformation och bedémer Samma externa perspektiv kan dteranvandas l6pande sa att ny
hur exponeringen kan bidra till ett forsta fotfaste for en eller forandrad exponering blir synlig, inte bara vid ett arligt
angripare. pentest.

Automatisk och aterkommande extern kontroll

Nar scopet ar definierat kors SIT Xternal automatiskt och aterkommande utan intern installation, inloggningsuppgifter eller
atkomst till ert interna nat. Ni foljer en attackyta som forandras lopande med minimal insats fran ert team.
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FRAN ATTACKYTA TILL ATGARD

Fran extern exponering till ratt atgard

PRODUCT OVERVIEW

SIT Xternal ger er inte bara en lista 6ver publika IP-adresser. Tjansten hittar exponeringen, satter den i
exploitkontext, visar vad ni ska atgarda forst och verifierar aterkommande att exponeringen férandras. Samma
kontroll upprepas utan att skapa en ny intern testaktivitet varje gang.
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KARTLAGG ANALYSERA

Identifiera exponerade Bedom sarbarheter,
system, tjanster och den felkonfigurationer och
attackyta som syns fran perimeterbeteende i det

internet. definierade scopet. fotfaste.

Nar SIT Xternal ger storst viarde

* Nar ni vill veta vad som faktiskt ar synligt. Internetperspektivet
visar vad som ar ndbart utifran, inte bara vad CMDB eller
inventarielistor sager.

e Nar attackytan fordndras snabbt. Nya tjanster, molnresurser,
leverantorer och konfigurationer kan féljas med samma
aterkommande metod.

o Nar ni vill ha automatiserad och aterkommande kontroll. Efter
att scopet ar satt kan Xternal koras automatiserat utan intern
installation, inloggningsuppgifter eller bemanning av varje kérning.

* Nar ni vill anvdnda manuella pentest mer traffsékert. Xternal
skapar kontroll mellan manuella penetrationstester och hjalper er
att anvanda specialisttid dar den ger mest varde.

Komplement till pentest, inte en ersattare

SATT KONTEXT

Vagin relevant
exploitinformation och
betydelsen for ett forsta
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PRIORITERA VERIFIERA

Gor tydligt vilka externa Korigen och se om

svagheter som bor exponeringen har

hanteras forst. forsvunnit, forandrats eller
aterkommit.

Xternal + Appliance

e Utsidan. Xternal visar den internetexponerade attackytan
och vad som kan bidra till ett forsta fotfaste.

* Insidan. SIT Appliance visar den interna tekniska
exponeringen, attackkedjor och vilka risker som bor
prioriteras inne i miljon.

¢ Tillsammans. Ni far ett sammanhallet internt och externt
perspektiv och en betydligt starkare bild av var
attackmojligheterna faktiskt finns. Rapporterna innehaller
den samlade informationen fran bada produkterna.

Xternal automatiserar de delar av extern sékerhetskontroll som tjanar pa att goras ofta och likadant. Kreativ manuell
penetrationstestning har fortsatt en viktig roll nar djup, situationsanpassad angriparsimulering behovs. Xternal hjalper er att

anvanda den typen av insats mer traffsakert.
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