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PRODUCT OVERVIEW 

 

SIT XTERNAL | AUTOMATISK EXTERN SÄKERHETSKONTROLL 

Se vad som är exponerat på internet. 
Åtgärda det innan någon utnyttjar det. 

SIT Xternal kontrollerar automatiskt och återkommande vilka delar av er IT-miljö som är synliga från internet. 
Ni ser exponerade system och tjänster, relevanta sårbarheter och vad ni ska åtgärda först. Ingen installation 
eller åtkomst till ert interna nät krävs. Inga inloggningsuppgifter behövs. SIT är ett svenskt bolag och tekniken 
är utvecklad i Sverige. 

 
UTIFRÅN OCH IN 

Ni vet vad som ska vara synligt från internet. SIT Xternal visar vad som 
faktiskt är synligt. 

Nya system, tjänster, molnresurser och konfigurationsändringar förändrar vad som är exponerat. SIT Xternal upprepar 
samma externa kontroll och visar vad som har tillkommit, förändrats eller försvunnit. 

Hitta det som är exponerat 
SIT Xternal hittar system och tjänster som går att nå från 
internet och ger er en aktuell bild av vad som är exponerat. 

Hitta relevanta sårbarheter 
SIT analyserar de exponerade systemen och tjänsterna och 
identifierar relevanta sårbarheter. 

Se förutsättningarna för ett första fotfäste 
SIT väger in kända exploits och visar vilka exponerade svagheter 
som skapar förutsättningar för ett första fotfäste. 

Se förändringar över tid 
Samma kontroll upprepas så att ni ser ny exponering, 
förändringar och sådant som inte längre är synligt från internet. 

 
FRÅN DET INTERNET SER TILL RÄTT ÅTGÄRD 

1 
KARTLÄGG 
Hitta system och tjänster som är 
synliga från internet och relevanta 
sårbarheter. 

2 
PRIORITERA 
Väg in kända exploits och 
förutsättningarna för ett första 
fotfäste. 

3 
RAPPORTERA 
Visa vad ni ska åtgärda först och vad 
som har förändrats. 

4 
ÅTGÄRDA 
Ni eller er leverantör åtgärdar. Nästa 
kontroll visar effekten. 

 

Automatiskt och återkommande 

När ni har bestämt vad som ska ingå körs SIT Xternal automatiskt och 
återkommande. Ingen installation i er interna miljö, ingen intern 
åtkomst och inga inloggningsuppgifter krävs. 
Varje ny körning visar vad som har tillkommit, förändrats eller 
försvunnit. 

Xternal + Appliance 
• Utsidan. SIT Xternal visar vad som är synligt från internet, relevanta 
sårbarheter, förutsättningar för ett första fotfäste och vad ni ska åtgärda 
först. 
• Insidan. SIT Appliance bygger den interna verklighetsbilden, 
identifierar relevanta sårbarheter och använder attackkedjekontext i 
prioriteringen. 
• Tillsammans. Resultaten förs samman till ett sammanhängande 
underlag och lagras lokalt hos er. SIT Xternal bidrar med en egen del till 
ert samlade SIT Risk Index. 

 

Använd manuella penetrationstester mer effektivt 
Xternal automatiserar den återkommande externa kontrollen. Då använder ni manuella penetrationstester mer effektivt och lägger 
specialisttiden på djupare, situationsanpassad analys. Xternal ersätter inte manuella penetrationstester - det hjälper er att använda dem 
där de ger mest värde. 

 


