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Behall kontrollen nér ni lagt ut IT-driften

Nar IT-driften ligger hos en extern driftleverantor ligger ansvaret for cyberrisken fortfarande hos er. SIT
Cyber Exposure Assurance ger er en egen, oberoende och aterkommande teknisk kontroll, tydliga
prioriteringar och expertstod for att folja upp att ratt atgarder genomfors och ger effekt.

SYFTET MED ASSURANCE

Ett eget tekniskt underlag - oberoende av driftleverantorens rapportering.

Driftleverantéren kan gora ett bra jobb. Ni behéver anda en egen teknisk kontroll av resultatet. SIT Cyber Exposure
Assurance ger er en separat teknisk bild av de nat och system ni ansvarar for, sa att ni och driftleverantéren arbetar
fran samma fakta. Leverantérens uppdrag och angriparens attackyta ar inte samma sak.

LOKAL ANALYS e INGEN INFORMATION LAMNAR ERT NATVERK ¢ UTVECKLAT | SVERIGE

Se hela den miljo ni ansvarar for

SIT Appliance kartlagger detaljerat de IP-baserade system som néas
via ertinterna natverk - i era lokaler, pa andra siter, hos IT-
leverantorer och i molnmiljéer. Ni far en egen och mer korrekt
teknisk bild av system, tjanster, produkter, versioner och relevanta
sarbarheter.

Verifiera att atgarderna ger effekt

Nasta scanning visar vad som har atgardats, vad som finns kvar och
vad som har tillkommit. Delta Report och SIT Risk Index visar hur
den samlade risknivan utvecklas och var insatserna behovs mest.

Aterkommande sarbarhetskontroll. Sparbar uppfoljning.

Prioritera vad som ska atgardas forst

SIT Risk Score sétter varje identifierad sarbarhet i er kontext och
vager in teknisk allvarlighetsgrad, exploits, CISA KEV, EPSS, aktivt
utnyttjande, attackkedjor och verksamhetskritikalitet. Rapporten
Top Priorities visar vad ni och driftleverantoren ska atgarda forst
och vilken atgard SIT rekommenderar.

En oberoende part i driftleverantorsdialogen

SIT:s experter hjalper er hela vagen - fran att komma igang till att
prioritera och folja upp atgarder och foresla forbattringar. Ni far
ocksa en oberoende part som hjalper er att formulera ratt fragor,
beddma svar och félja upp driftleverantérens genomférande.

Regelverk och standarder som cybersakerhetslagen, NIS2 och ISO 27001 forstarker behovet av ett systematiskt och
aterkommande arbete med tekniska sarbarheter. SIT Cyber Exposure Assurance ger er aterkommande sékerhetstester,
prioriterade atgarder, Delta Report och historik som visar vad som har féréandrats och om atgarderna ger effekt. Det ger ett sparbart
tekniskt underlag for styrning, leverantorsuppfoéljning och regelefterlevnadsarbete. Tekniska kontrollresultat kopplas till bland
annat ISO 27001 och NIS2 och kompletteras med era egna bedémningar.
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En lopande tjanst - teknik, expertstod och verifierad uppfoljning

Tjansten borjar med tre manaders etablering och fortsatter darefter som en aterkommande kontroll. SIT Appliance
visar nar de tekniska forutsattningarna for intrang finns utan att SIT Appliance genomfor intranget. SIT Appliance
scannar automatiskt och dterkommande. Mellan scanningarna matchas nya sarbarheter, zero-days och
uppdaterad hotinformation mot den senast kdnda IT-miljon. Nya relevanta hot identifieras och ni notifieras.
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KARTLAGG

SIT Appliance bygger en detaljerad
teknisk bild av de nat och system som
ingar och identifierar relevanta kanda
sérbarheter.

ATGARDA

Ni eller driftleverantéren genomfor
atgarderna. Nasta scanning verifierar
effekten och startar nasta
kontrollcykel.

PRIORITERA

SIT Risk Score satter riskerna i er
kontext. Rapporten Top Priorities
visar vad ni och driftleverantdren ska
atgarda forst.

RAPPORTERA

Top Priorities, Technical Report och
Delta Report ger underlag for atgard,
leverantorsdialog och uppféljning.

MELLAN SCANNINGARNA: nya sarbarheter, zero-days och uppdaterad hotinformation matchas kontinuerligt mot den senast kédnda IT-miljon. Nya

relevanta hot identifieras och ni notifieras.

SIT:s experter foljer er hela vagen

* Kom igang ratt. SIT hjalper er att etablera baseline, verksamhetskontext,
prioriteringar och ett fungerande arbetssatt.

* Prioritera och forbattra. SIT hjalper er att tolka resultaten, véalja ratt
atgarder, folja upp arbetet och komma med forbattringsforslag.

o Stark driftleverantorsdialogen. SIT ar en oberoende part som hjalper er
att formulera ratt fragor, bedéma svar och halla fokus pa de viktigaste
atgarderna.

* Folj upp aterkommande. SIT gér l6pande igenom resultat, prioriteringar

och atgarder med er och starker dialogen med driftleverantoren. All
inkluderad expertkapacitet och tjansteleverans sker fran Sverige.

Tre manader som etablerar kontrollen

Detta ingar lopande

* 12 automatiska scanningar per ar. SIT Appliance ger er en
aterkommande intern teknisk kontroll.

* Hotmatchning och notifiering. Nya relevanta hot identifieras mellan
scanningarna och ni notifieras.

¢ Rapporter och historik. Top Priorities, Technical Report, Delta Report och
SIT Risk Index-historik ger underlag for &tgard, uppfoljning och styrning.

¢ Inkluderat expertstéd. Small 3 h/méan, Medium 5 h/mén och Large 6
h/man. Enterprise enligt avtal.

* Dubbel expertkapacitet under etableringen. De forsta tre manaderna far

ni dubbelt antal inkluderade experttimmar.

Manad 1: baseline och forsta Top Priorities. Manad 2: verksamhetskontext laggs till och de forsta atgarderna foljs upp. Manad 3:
genomforda atgarder verifieras och den fortsatta kontrollcykeln etableras. Expertkapaciteten ar dubblerad under hela etableringen.

Tillval: SIT Xternal

SIT Xternal kompletterar den interna kontrollen med aterkommande kontroll av det som ar exponerat mot internet. Resultaten samlas i SIT

Appliance.

Behall kontrollen nér IT-driften ligger hos nagon annan.

SIT Cyber Exposure Assurance ger er en egen teknisk faktabas, oberoende expertstéd i driftleverantorsdialogen och

aterkommande verifiering av att atgarderna ger effekt.
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