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SERVICE OVERVIEW

SIT CYBER EXPOSURE OPTIMIZATION

Bra sakerhetsarbete borjar med ratt information.
Fa ut mer av ert sdkerhetsarbete.

SIT Cyber Exposure Optimization ar for er med ett etablerat sakerhetsarbete som vill se mer, prioritera battre och arbeta
effektivare. Under tre manader jamfor ni SIT med er befintliga losning i samma IT-miljo. Resultaten avgor vad ni ska
ersatta, konsolidera, komplettera och integrera. Darefter fortsatter tjansten med oberoende, proaktiv kontroll fore

incidenten och uppfoljning av er tekniska risk over tid.

FOR ER SOM REDAN HAR KOMMIT LANGT

Ni har redan ett starkt sdkerhetsarbete. Fa storre effekt av det.

Ni har verktygen, processerna och kompetensen pa plats. Vi jamfor vilken teknisk bild ni far, vilka relevanta sarbarheter som hittas, hur
riskerna prioriteras och hur mycket manuellt arbete som kravs. Samma miljo. Samma forutsattningar. Resultaten far avgoéra. Nar SIT
ger det battre samlade underlaget &r malbilden att ersétta den traditionella interna sarbarhetsscanningen. Skydds-, detektions- och
responssystem som fyller andra roller kompletteras med dterkommande teknisk riskreduktion fére incidenten.

Jamfor hela kedjan i er egen miljo

Vi genomfor tre scanningar parallellt med er befintliga l6sning.
Jamforelsekriterierna faststalls vid start: teknisk tackning och relevans,
prioritering, arbetsinsats och uppféljningsvarde. SIT Appliances
dedikerade fysiska hardvara ar en del av var djupa fingerprinting och
kraver ingen serverkapacitet i er befintliga IT-miljo. Ni jamfor vilka
allvarliga sarbarheter som identifieras, vad ni bor atgarda och om
atgarderna ger effekt. SIT identifierar relevanta och kritiska sarbarheter
som andra marknadsledande l6sningar missar. Vara jamforelsetester
visar dessutom att vi genomfér scanningarna pa mindre an halva tiden.

Mindre manuellt arbete

SIT kartlagger system, tjanster, produkter och versioner automatiskt,
agentlost och oautentiserat. Inga privilegierade konton kréavs pa
malsystemen. Ni far en separat teknisk bild och lagger mindre tid pa att
sortera fynd. All intern analys sker lokalt i en hardad, nedlast och
krypterad SIT Appliance. Ingen information ldmnar ert natverk.

Tre manader. Sida vid sida. Dubbelt expertstod.

Skarpare prioritering

SIT Risk Score (0-10) vager samman teknisk allvarlighetsgrad med kanda
exploits, sannolikhet for exploatering, aktivt utnyttjande och
verksamhetskritikalitet. Identifierade CVE:er matchas mot kédnda
flerstegsattacker och kedjekontexten anvands i prioriteringen.
Rapporten Top Priorities visar vilka Critical och High ni ska atgarda forst
och rekommenderad atgéard.

Optimera hela stacken

Ersatt eller konsolidera funktioner dar SIT ger battre resultat.
Komplettera EDR, XDR, SIEM och SOC med proaktiv kontroll fore
incidenten. Vara experter hjalper er att jamfora resultaten och utforma
malbilden. Vi kan integrera SIT med verktyg i er befintliga
sakerhetsstack, sa att forbattringarna blir enklare att infora.

Tre scanningar ger ett gemensamt beslutsunderlag och en mélbild for fortsatt anvandning. Vara experter hjalper er med jamforelse,

verksamhetskontext och arbetssatt. Small, Medium och Large omfattar 8, 12 respektive 16 experttimmar per manad under etableringen, darefter 4,
6 respektive 8. Enterprise enligt offert. All tjansteleverans och inkluderad expertkapacitet levereras fran Sverige. Exitvillkor regleras i avtalet; annars
fortsatter tjansten lopande.
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SA SKAPAR VI VARDE
Fran jamforelse till Langsiktig optimering.

Kartlagg > Prioritera > Rapportera > Atgarda > Kartlagg igen. Kontrollcykeln upprepas och Delta Report validerar effekten av tidigare
atgarder i nasta scanning. Ni eller er IT-leverantor genomfor forandringarna i er IT-miljo. SIT ger analys, rekommendationer och
expertstod. Hotmatchningen sker kontinuerligt mellan scanningarna.
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NULAGE KONTEXT

Scan 1 etablerar den tekniska Scan 2 lagger till verksamhetskritikalitet

nulagesbilden och jamforelsen enligtde  och fordjupar jamforelsen av vilka risker

kriterier vi faststaller tillsammans. som hittas och vad som bor atgardas
forst.

Efter de férsta tre manaderna: lopande optimering

¢ Automatisk och dterkommande kontroll. Scanningarna koérs
odvervakat i produktionsmiljon. Kontrollerna ar utformade for att
inte stora systemen och kraver liten l6pande insats fran ert team.

* Expertstdd fér fortsatt optimering. Vara experter hjalper er att tolka,
prioritera och forbattra era arbetssatt. Expertkapaciteten foljer vald
tjanstestorlek.

* Validera effekten och folj risktrenden. Technical Report visar hela
riskbilden. Delta Report visar vad som har atgardats, finns kvar och
tillkommit. SIT Risk Index-historiken visar hur den samlade risknivan
utvecklas och var den ar hogst.

¢ Kontinuerlig hotmatchning. Nya sarbarheter, zero-days och
uppdaterad hotinformation matchas kontinuerligt mot den senast
kénda IT-miljon. Nya relevanta risker identifieras och ni notifieras.

e Sparbart sdkerhetsarbete. SIT kopplar tekniska kontrollresultat till
bland annat ISO 27001 och NIS2. Ni lagger till egna bedomningar.
Rapporter och historik ger sparbart underlag for sékerhetsarbete och
compliance.

Komplettera den interna bilden med SIT Xternal
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JAMFOR MALBILD

Scan 3 visar atgardseffekten och ger en Ni beslutar vad som ersaétts,
samlad utvardering av teknisk bild, konsolideras, kompletteras och
prioritering, arbetsinsats och integreras i det fortsatta
uppfoljning. sakerhetsarbetet.

Varfor SITi en mogen sdkerhetsstack

* Oberoende bild av er miljé. Ni jamfor faktiska resultat fran samma
miljo. Resultaten avgor vilka funktioner som ger bast
beslutsunderlag.

* Lokal analys med bred rackvidd. Appliance kontrollerar avtalade IP-
baserade system som den nér fran sin natverksposition, dven pa
andra siter, hos leverantdrer och i molnmiljoer.

* Tekniska férutsattningar fér intrang. SIT Appliance visar nar
férutsattningarna finns utan att genomfora intranget. Det ger
aterkommande kontroll med &g driftsrisk.

* Utvecklat i Sverige. SIT Appliance ar utvecklat i Sverige. All intern
analys sker lokalt. Ingen information lamnar ert natverk.

e Integrera dar det ger varde. SIT kan integreras med verktyg i er
befintliga sdkerhetsstack, inklusive tvavagsintegration med
ServiceNow. Det gor forbattringarna enklare att infora.

SIT Xternal ar ett tillval som ger aterkommande kontroll av er definierade internetexponerade attackyta. Ni ser exponerade system och tjanster,
relevanta sarbarheter och tekniska forutsattningar for ett forsta fotfaste. Tillsammans med Appliance samlas resultaten och lagras lokalt hos er. Ni

far bade ett internt och ett externt exponeringsperspektiv.

Battre information. Skarpare beslut. Lagre risk.
SIT Cyber Exposure Optimization ger er en béattre teknisk bild, skarpare prioriteringar och mindre manuellt arbete. Ni hittar fler relevanta
sarbarheter, lagger tiden pa ratt atgarder och verifierar att de faktiskt minskar risken. Nar tjansten integreras i ert lopande sékerhetsarbete

far ni dessutom kontinuerlig hotbevakning, aterkommande verifiering och en tydlig bild av hur er tekniska risk utvecklas 6ver tid.

Resultatet ar ett effektivare sakerhetsarbete, en enklare sakerhetsstack och en teknisk riskniva som pressas ned over tid.
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